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flexpo IT-Security Service 
Der digitale IT Security Service für maximalen Schutz 

 

er Rundum IT-
Sicherheitsschutz für 
die gesamte Unter-

nehmens IT. flexpo-security.de     
Dieser engmaschige IT-
Sicherheitsservice der F&M Con-
sulting ist derzeit einer der we-
nigen IT-Sicherheitslösungen 
welche alle Sicherheitslevel in 
einer Security Lösung vereint. 
Durch einen kontinuierlichen 
Prozess bestehend aus Sicher-
heitskonzepten, Prüfung der Si-
cherheitsstufen (Mensch, Sys-
teme, Delinquent), Meldungen 
potentieller und akuter Bedro-
hungslagen sowie einen aktiven 
Eingriff zum Schutz der Unter-
nehms IT, wird dieses hohe Si-
cherheitslevel erreicht.  
 

Das 3 Säulen Rundum IT Security 
Paket       
 
Schützen Sie Ihr  geistiges Eigentum und 

Ihre Unternehmens  IT  durch den IT-

Security Full Service   flexpo Security 

Denn Datensicherheit und Datenschutz 

(DSGVO)  sind die Sicherheitspfeiler für 

Systeme, Mitarbeiter  und  dem  Unter-

nehmen und schützen vor Erpressung, 

Sanktionen, Diebstahl geistigen Eigen-

tums  sowie  Reputationsverlust. 

 

Die F&M Consulting ist Ihr Partner für IT-

Sicherheit in Ihrem Unternehmen. 

 

Die Sicherheitsbedrohung 

 
Die häufigste und zugleich perfide  Be-

drohung für eine Unternehmens IT ist 

weiterhin und zunehmend die Schad-

software  „Ransomware“. Bereits jedes 

zweite Unternehmen  in Deutschland 

wurde schon von Schadsoftware infi-

ziert. Der jährliche Schaden durch 

Schadsoftware kostet die deutsche Wirt-

schaft 55 Mrd €. Die Ausfallkosten im 

Zusammenhang mit Ransomware sind 

im Schnitt 50-mal so hoch wie das ge-

forderte Lösegeld. Der aktuelle Schutz 

gegen Cyberangriffe  ist  in 80% aller Un-

ternehmen weit unter dem Mindestmaß, 

so dass selbst die Höhe der Lösegeldfor-

derungen, die tatsächlichen Kosten der 

Ausfallzeiten, bei weiten unterschreiten.  

Dabei sind die Kosten der Systemwie-

derherstellung noch nicht berücksichtigt.  

Schließlich können die Angreifer den an-

gerichteten Schaden genau beziffern 

und kennen durch die meist wochenlan-

ge Spionage auch die Kaufkraft der ge-

schädigten Unternehmen. Hinzu kommt 

häufig der Trugschluss, dass das Einspie-
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len einer Datensicherung den Schaden 

wieder beheben würde.   

 

Was kosten IT-Sicherheit für ein 

Unternehmen ? 

 
Sicher ist jedenfalls, dass alle  gemelde-

ten oder bekannten IT-

Sicherheitsvorfälle  mehr kosteten als  

notwendige Maßnahmen zur Verhinde-

rung dieser gekostet hätten. Zumal die 

notwendigen  IT Sicherheitsmaßnahmen 

für jedes  Unternehmen sehr  individuell 

sind. Erst durch ein IT-Sicherheitsaudit 

und Sicherheitskonzepte,  werden die Si-

cherheitslücken und somit die notwen-

digen Maßnahmen zur stetigen Überwa-

chung, Erkennung und Meldung deut-

lich. 

Wie wirksam sind heutige IT-

Sicherheitssysteme  gegen Cy-

berangriffe? 

 

 
Die meisten IT-Sicherheitssysteme be-

ginnen am Startpunkt des Geschehens, 

dem IT-Arbeitsplatz:  Jedoch sind alle 

Antivirensoftwareprodukte  nur so gut 

wie die bekannten Mutation eines Com-

putervirus, die als Signatur verfügbar 

sind. Nur die elektronisch erzeugten Mu-

tationen sind  1.000 fach schneller als es 

Signaturen nachstellen können.  

Auch die Kapselung einzelner Arbeits-

plätze ist nicht wirkungsvoll genug, da 

nicht ein einzelner Arbeitsplatz die be-

gehrte  Trophäe ist, sondern die zentrale 

IT. Daher werden die Arbeitsplätze nur 

als Einfallstor genutzt. In den meisten 

Fällen von unvorsichtigen und unwis-

senden EDV Nutzern mit fehlendem Si-

cherheitstraining. Auch traditionelle Si-

cherheitsbarrieren (Firewall), welche 

primär die zentrale IT und das Firmen-

netzwerk schützen sollten, sind gegen 

einen mehrstufigen Cyberangriff wir-

kungslos. 

  

Welcher Schutz ist der Wir-

kungsvollste und hält die Aus-

wirkung einer Schadsoftware 

gering ?  
 

Die Vielzahl heutiger  Einzelsysteme bie-

ten keinen ausreichenden Schutz, da 

diese nicht miteinander kommunizieren 

und auch nicht oder viel zu langsam in 

das Geschehen einer möglichen Ver-

schlüsselung eingreifen.  Aber genau an 

dieser Stelle entsteht  erst der greifbare 

Schaden für ein Unternehmen.  

 

Wirkungsvoll ist lediglich die Kombinati-

on und die enge Verzahnung  der IT-

Sicherheitsmaßnahmen bestehend aus:  

1.) IT-Prävention 

2.) aktiver Schutz über Monitoring 

und KI Module  

3.) IT-Sicherheitsüberprüfung     

Besonders wichtig ist der  schnelle und 

aktive  Eingriff im Falle einer Ausbreitung 

von Schadsoftware.  Jedoch an dieser 

Stelle  scheitern die meisten IT-

Sicherheitslösungen.  Denn wer oder 

was schaltet in der Nacht ein System ab 

? Wie wird die weitere Ausbreitung der 

Schadsoftware aufgehalten ?  Und funk-

tioniert überhaupt eine zentrale Ab-

schaltung, wenn der Angreifer das 

Schloss gewechselt hat (Kein Internet, 

kein Shuttle) ?  

 
 

Mit dem  flexpo IT Security Service  bie-

tet  die  F&M Consulting  einen  Rundum 

Schutz   für die gesamte Unternehmens 

IT bis zu aktiven Abschaltung im Falle  

einer realen Bedrohungslage durch ei-

nen Cyberangriff. 

IT-Systeme, welche die gesamte  Infra-

struktur und  alle  Business Applikatio-

nen  in Unternehmen  ablichten, reprä-

sentieren das Nervensystem eines jeden 

Unternehmens. Die Digitalisierung  und 

konsequente Vernetzung der Systeme  

sorgen für effizienterer  Abläufe in den 

Unternehmen und schaffen Hochverfüg-

barkeit bei weniger Personalabhängig-

keit. Prozess und Produkt Know How, 

sowie Fertigungsüberwachungen und –

steuerungen  werden bereits durch die 

digitale Transformation von Business 

Applikationen übernommen. Der Still-

stand eines oder auch mehrerer  Syste-

me z.B. durch einen Cyber Angriff  be-

deutet für eine Vielzahl von Unterneh-

men den kompletten Stillstand des Un-

ternehmens. Einen 100% Schutz vor Cy-

ber Angriffen wird es nie geben, da der 

Jäger dem Gejagten immer einen Schritt 

voraus sein wird. Wie auch in der Medi-

zin ist ein Schutz nur für eine bestimmte 

Ausprägung eines Virus entwickelt, nicht 

jedoch für eine Mutation.  80% aller Un-

ternehmen sind auf Cyberangriffen nicht 

genügend vorbereitet und rüsten sich 

mit einem Teilschutz aus Antivirensoft-

ware, Firewall und im besten Fall noch 

mit Aufklärungsarbeiten bei den IT 

Usern. Aber der aktuelle Sicherheits-

stand der IT wird nicht auf wirksame Ge-

genmaßnahmen geprüft. Und im 

schlimmsten anzunehmenden Fall, einer 

gefährlichen Infektion durch einen Com-

putervirus,  sind fast 100% der Unter-

nehmen schutzlos oder greifen viel zu 

spät in die Ausbreitung der Infektion ein.  

Nach zahlreichen Praxisstudien von Cy-

berangriffen wurde von IT- Sicherheits-

experten der  F&M Consulting ein Zeit-

fenster ermittelt, welches  einen  kriti-

schen  Ausbreitungsgrad  von Schad-

software beschreibt. So steigen  z.B. die 

verursachten Sach- Vermögens- und 

Reputationsschäden durch Verschlüsse-

lungen und Datendiebstahl ca. 45 Minu-

ten nach der Infektion exponentiell an. 

Nach dieser verstrichenen Zeit  dauern  
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die Wiederherstellungen der IT-Systeme  

Wochen bis zu mehreren Monaten, um 

einen 100% Betriebszustand wie vor der 

Infektion wieder herzustellen.  Bei Da-

tendiebstahl gibt es sogar keinen Urzu-

stand mehr. Lediglich eine Lösegeldzah-

lung  kann dann noch weitern Schäden 

abwenden. 

 

Die F&M Consulting hat sich mit dem IT-

Sicherheitskonzept  flexpo Security  ge-

nau auf dieses Zeitfenster konzentriert. 

Also genau an dieser Stelle, wo kein Si-

cherheitssystem mehr wirkungsvoll 

greift, aber die Wahrscheinlichkeit ei-

nes Angriffs mit Folgeschäden bei nahe-

zu 100% liegt  und es wird nicht bei ei-

nem bleiben.   

Denn IT-Sicherheitsvorfälle kosten mehr 
als die Maßnahmen die diese verhindert 
hätten. 
 
Leider sind das die bitteren Schattensei-

ten der Digitalisierung. Selbst im Falle  

einer abgeschlossenen Cyberversiche-

rung können bestenfalls einige Vermö-

gensschäden aufgefangen werden und 

auch nur, wenn das  Unternehmen die 

lückenlose IT-Sicherheitsmaßnahmen, 

wie vertraglich zugesichert, nachweisen 

kann.  Der Betriebsstillstand, die Unsi-

cherheit  und der Reputationsverlust 

hingegen bleiben. 

 

Verhindern kann man einen Cyberangriff 

letztendlich nicht aber die  Folgeschäden 

lassen sich kontrollieren. 

  

Der Duisburger IT-Spezialist für Auto-

mation und IT-Sicherheit hat ein IT-

Sicherheitssystem entwickelt , welches 

alle Sicherheitsebenen  in Unternehmen 

vor Cyber Angriffen schützt. 

 

Die Besonderheit besteht darin, dass alle 

Einfallstore einer Schadsoftware  in dem 

einem  Sicherheitskonzept, bestehend 

aus Hardware und Software,   gleicher-

maßen Berücksichtigung finden.  Die 

häufigsten Einfallstore sind dabei: 

 

 Der EDV Benutzer“ Endpoint“  

(häufig als Türöffner)   

Schutz durch  Online Sensibilisierung , 

Meldung, Training,  Übung – Notall 

 Die  zentrale IT (Firewall)    

Schutz durch aktives Auslesen, verglei-

chen KI, melden 

 Die physischen und virtuellen 

Server   - 

IT-Monitoring,  Agenten und Sensoren, 

kont. Trimmung 

 Alle aktiven IT Komponenten 

(Gateways, Switche, IOT und 

weitere Komponenten)  

IT-Monitoring,  Agenten und Sensoren, 

kont. trimmen, Pen-Test 

 Backup Systeme  

Schutz durch IT-Monitoring,  Agenten 

und Sensoren,  Pen-Test 

 

Das IT-Sicherheitskonzept 

flexpo Security  der F&M 

Consulting  basiert auf einer 3 

Stufen Lösung mittels beson-

derer  Hardware und Soft-

warekomponenten. 

 

Überwachung   (Stufe 1) 
Eine  IT Monitoring Software inkl. al-

ler individuellen  Konfigurationen  

sowie Datenbank und Meldeschnitt-

stelle sind in einer gekapselten und 

mehrfach verschlüsselten Hardware 

CPU-Einheit untergebracht (flexpo 

CPU Black Box). Software Agenten 

und Sensoren kommunizieren mit al-

len zu schützenden IT Komponenten 

und vergleichen in Millisekunden-

Takt Verhaltensmuster der Systeme  

und erkennen dadurch Abweichun-

gen zu einem Normalbetrieb.  

Dadurch werden Meldungen in 3 Kate-

gorien erzeugt. Die Eigensicherheit der 

Systeme (grün) , Auffälligkeiten (gelb) 

und ernste Bedrohungssituationen (rot).   

Besonderheit:   Die flexpo CPU Black Box  

beinhaltet neben einer IT Monitoring  

Software zahlreiche Sicherheitskompo-

nenten, welche  in einem gekapselten 

System untereinander  interagieren und 

kontinuierlich  an verschiedene  Stellen 

melden oder alarmieren.  Diese Kompo-

nenten agieren auch noch während ei-
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nes Hackerangriffs und sind uneinnehm-

bar.     

 

Die CPU verfügt über zahlreiche Schnitt-

stellen und Ausbaustufen sodass auch 

Meldungen über Mobilfunk oder  vor-

handenen Gefahrenmeldesysteme  

(VDS) ausgelöst werden können.  

 

Meldung  (Stufe 2) 
Eine Security Applikation in der 

Schnellstartleiste an allen PC Arbeits-

plätzen informiert wie ein Messenger 

Dienst kontinuierlich  über die Systemsi-

cherheit. Des Weiteren werden den PC 

Benutzern aktuelle Informationen zur 

Bedrohungssituation durch kursierende 

Schadsoftware im Internet an den Ar-

beitsplatz gesendet und beinhalten ak-

tuelle Empfehlungen und Verhaltensre-

geln. Auch ein Notfallmanagement ist in-

tegriert und verhilft im Ernstfall die rich-

tigen Maßnahmen schnell und unverzüg-

lich zu ergreifen. Dabei werden Sensibili-

sierungen zur  Datensicherheit und Da-

tenschutz  als redaktioneller Dienst pa-

rallel  an das Security Tool übermittelt. 

Somit  wird auch ein Teil des Daten-

schutzmanagement als Auszug der Da-

tenschutzgrundverordnung (DSGVO) an 

die EDV Benutzer herangetragen.  Denn 

Cyberangriffe setzen häufig auf Erpres-

sung,  in dem ganze IT-Infrastrukturen 

inkl. Backups verschlüsselt werden sowie  

nach personenbezogenen Daten gezielt  

gesucht wird und  Kopien dieser im An-

schluss veröffentlicht werden.  

 

Not Abschaltung  (Stufe 3) 
In einem bereits aktiven  Bedrohungsfall, 

in dem  beispielsweise  alle Schutzme-

chanismen umgangen wurden,  oder 

heimtückisch ein  Identitätsdiebstahl des 

Administrators stattgefunden hat, kann 

nur noch eine Not Abschaltung der zent-

ralen IT-Systeme schlimmeres verhin-

dern. Zu diesem Zweck greift die  flexpo 

Security NOT-AUS Box direkt in die zent-

rale Spannungsversorgung ein und un-

terbricht noch vor der USV alle Verbin-

dungen. 

 

Diese NOT-Abschaltung kann über ver-

schiedene Mechanismen ausgelöst wer-

den. 

a.) Manuell vor Ort via NOT AUS 

Taste  oder 

b.) über einen Funk Standard  per 

Mobilfunk (Code red). 

 

Des Weiteren sind auch Anbindungen an 

Gefahrenmeldeanlagen über VDS-

Protokoll möglich. Somit lassen sich auch 

weitere  Services anbinden, welche z.B.  

eine  7/24 Überwachung aller generier-

ten Gefahrenmeldungen   sichten und im 

Notfall alarmieren.  Auch eine Not Ab-

schaltung (Code red) kann je nach Si-

cherheitskonzept auch ohne weitere  

Autorisierung  automatisiert auslösen.  

Integration der flexpo IT-
Security Services. 
 
Das Zusammenspiel dieser  drei Sicher-
heitskomponenten wird dabei  je nach 
Unternehmensgröße und IT-
Sicherheitslevel über  Service Packages 
individuell gestaltet. Die Hauptkompo-
nente  ist in einer  Hardware Security 
CPU  integriert und wird über eine defi-
nierte  Laufzeit für den Klienten beige-
stellt. Die  individuelle Einrichtung  und 
Installation erfolgt nach einem  festge-
legten Sicherheitskonzept  vor Ort. Dabei 
wird die  CPU in einem eigenständigen 
Netzsegment eingerichtet und je nach 
Komplexität der IT-Infrastruktur in den 
Modulen Basic, Classic oder Premium 
konfiguriert.  Die integrierte IT-
Monitoring Software  übernimmt dabei 
die Echtzeitüberwachung und generiert 
die Sicherheitsmeldungen an ein Securi-
ty Tool.   Dieses Security Tool (flexpo 
Service) arbeitet  wie ein Messenger 
Dienst an den PC- Arbeitsplätzen und in-
formiert die Benutzer über allgemeine 
und spezielle Bedrohungslagen. Somit 
werden auch die Benutzer an ihren  Ar-
beitsplätzen  in das IT-
Sicherheitskonzept einbezogen. 
 

Sicherheitsmeldungen über das 
Service Tool am Arbeitsplatz 
 
Da das Einfallstor für Cyberangriffe über 
90% über die Arbeitsplätze der User voll-
zogen wird, werden diese  kontinuierlich 
über Sicherheitsmeldungen informiert 
und haben einen Zugriff auf eine  poten-
tielle oder reale Bedrohungslage sowie 
auf das einzuleitenden Notfallszenario. 
Das flexpo Security Tool informiert des 
Weiteren auch proaktiv / redaktionell 
über aktuelle Cyber Bedrohungen  und  
liefert  Empfehlungen  zum Schutz gegen  
drohende  Angriffsversuche.  (toxische 
eMails und Internet Seiten, falsche Iden-
titäten und zahlreicher weiterer 
Phishing-E-Mails. 
 
IT-Sicherheit ist ein Prozess in jedem Un-
ternehmen welcher kontinuierlich den 
sich ändernden Sicherheitsbedrohungen 
angepasst werden muss. Die F&M Con-
sulting bietet mit dem flexpo IT Security 
Package genau diesen Full Service Pro-
zess für Unternehmen, die sich gegen 
die zunehmenden IT-Sicherheitsvorfälle  
schützen wollen. 
 
 
 
 
 
 

Anfrage und Konditionen: 

(3 Säulen IT-Sicherheitslösung)   

Kontakt: 
 
F&M Consulting 
Technologie- und Organisationsberatung 
für den Mittelstand 
 
Telefon:  +49 (0)203/608499-10 
info@fundm.de 

www.fundm.de 
www.flexpo-security.de 
 

Weitere Kernkompetenzen sind: 

flexpo-Industrie 

flexpo-Open Source 
flexpo-Systemlösungen 
IT-Outsourcing 

mailto:info@fundm.de
http://www.fundm.de/
http://www.flexpo-security.de/
http://fundm.de/index.php?warp=Technologieberatung
http://fundm.de/index.php?warp=Technologieberatung
http://www.fundm.de/index.php?warp=OpenSource
http://www.fundm.de/index.php?warp=OpenSource
http://www.fundm.de/index.php?warp=flexpo_Loesungen
http://www.fundm.de/index.php?warp=flexpo_Loesungen
http://fundm.de/index.php?warp=outsourcing
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Dienstleistung 
   

flexpo  IT Security  Package 1       

1. Einrichtung und Beistellung  der flexpo  IT-Security Black Box CPU  
Einrichtungspauschale   (Aktive IT-Sicherheit) und IT-Sicherheitsprüfung. 
 
2.Festlegung  der Security Level (Basic, Classic, Premium)   

abhängig vom Sicherheitskonzept und Anzahl der Sensoren (Monitoring) 

IT-Prävention     Meldung, Warnung, Sicherheitstraining, für den  
PC – Arbeitsplatz   flexpo Security  Tool  
3.flexpo Security Tool (Messenger Dienst, monatliche Pauschale)   

 

IT-Sicherheitsprüfung      

4.Security Service (kont. Trimmung der Sensoren , Sicherheitsberatung ) 

Ticketminuten - Paket als Kontingent (480 Minuten)   

 

flexpo  IT Security  Package 2     (Package 1 + Not Aus Box) 
5.Einrichtung und Beistellung  der flexpo  IT-Security Not Aus Box   

Einrichtungspauschale   (Aktive IT-Sicherheit)  und IT-Sicherheitsprüfung. 

 

 

Weitere Dienstleistungen 

 Krisenmanagement 

 Sicherheitskonzepte, Prüfung Notfallszenario 

 Erstellung von Alarm- und Meldeprozessen 

 IT-Sicherheitsaudits  

 Penetrationstest  Infrastruktur +Backups 

 Phishing Simulation  - Cyber Angriff 

 Rufbereitschaft, Sicherheitsbereitschaft 

 Aktive Schadensbegrenzung (Einfallstor eruieren, schließen, Gegenmaßnahmen einleiten) 
 Zertifizierte Externe Datenschutzbeauftragte, Externe IT-Sicherheitsbeauftragte 

 IT Forensik , Gegenmaßnahmen bei Cyber Angriffen einleiten 
 Check aller Systeme, Netze und Applikationen 
 Entschlüsselung und Wiederherstellung 
 IT-Gutachten für Versicherung und Behörden 
 Unterstützung zum Wiederanlauf 
 Anpassungen und Entwicklung von Schnittstellen zu Fremdsystemen 


