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flexpo IT-Security ,,Kill Switch*

Digitale GegenmalRnahme bei Cyberangriffen mit Verschlisselung

n der heutigen digita-

len Ara sind mittel-

standische Unterneh-
men mehr denn je auf eine ro-
buste IT-Sicherheitsarchitektur
angewiesen. Die zunehmende
Vernetzung von Prozessen und
Systemen sowie die wachsende
Abhdngigkeit wvon digitalen
Technologien haben das Bedro-
hungspotenzial erheblich er-
hoht. Dabei reicht es nicht mehr
aus, lediglich reaktive MaBnah-
men zur Schadensbegrenzung zu
implementieren. Eine proaktive
Cyber Security Strategie ist uner-
lasslich, um sich gegen hoch-
entwickelte und stetig wech-
selnde Cyberbedrohungen zu
wappnen.

Ein besonderes Augenmerk sollte hierbei
auf innovative Verteidi-
gungsmechanismen z.B. den
Einsatz von offensiven IT-
Sicherheitslosungen, wie
das "Kill Switch Verfahren"
gelegt werden, welches im
Ernstfall eine  sofortige
Trennung bedrohter Syste-
me ermdglicht und so weit-
reichende Schaden verhin-
dert. Dieser Beitrag be-
leuchtet die dringende
Notwendigkeit solcher Stra-
tegien und wie mittelstandische Unter-
nehmen diese erfolgreich implementie-
ren kénnen.

Warum das , kill Switch Verfah-
ren” eine wirkungsvolle Metho-
de ist um eine Verschliisselung
der Infrastruktur umgehend zu
stoppen.
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Cyberangriffe  durchlaufen typischer-
weise verschiedene klar definierte Pha-
sen. Angefangen bei der strategischen
Vorbereitung, in der Angreifer potenziel-
le Schwachstellen identifizieren, tber die
Phase der Infiltration, in der sie sich un-
erkannt Zugang zu Systemen verschaf-
fen, bis hin zum eigentlichen Datendieb-
stahl und schlieBlich der Phase der Ver-
schlUsselung, in welcher Daten unzu-
ganglich gemacht oder gar fir Losegeld-
forderungen gesperrt werden. Hier zeigt
sich eine klare Limitation vieler traditio-
neller, defensiver IT-
Sicherheitslosungen: Sind die Daten
einmal verschllsselt, ist eine Rickkehr
zum Status quo oft unmdglich. An dieser

Stelle offenbart sich die Notwendigkeit
proaktiver Ansdtze wie dem "Kill
Switch“-Verfahren, das bei Verdacht ei-
nes Angriffs friihzeitig Systeme isoliert
und so den Fortschritt des Angreifers
stoppt.

Doch was verbirgt sich hinter
dem Kill Switch Verfahren und
warum ist es die derzeit effek-
tivste Methode gegen derartige
Angriffe?

Das "Kill Switch"-Verfahren bezeichnet
im IT-Kontext eine Notabschaltung, die
im Falle eines erkannten Angriffs auto-
matisch und nahezu in Echtzeit eingelei-

tet wird. Es handelt sich um eine offensiv
orientierte Technik, die dazu dient, po-
tenziellen Schaden durch einen Cy-
berangriff drastisch zu minimieren, in-
dem die betroffenen Systeme sofort
heruntergefahren werden.

Das "Kill Switch"-Verfahren (Not-Aus-
Schalter) ist nicht unbedingt die "einzi-
ge" Methode, um einen Cyberangriff zu
stoppen, aber es ist oft die schnellste
und radikalste Methode, um einen lau-
fenden Angriff zu unterbinden und wei-
teren Schaden zu verhindern.

Bei einem Kill Switch wird im Wesentli-
chen die Verbindung oder der Betrieb
eines Systems, Netzwerks oder einer
Anwendung sofort unterbrochen. Wenn
ein Cyberangreifer beispielsweise ver-
sucht, Schadsoftware in ein Netzwerk
einzuspeisen oder Daten zu stehlen,
kann durch die Auslosung des Kill Swit-
ches die Verbindung abrupt gekappt
werden. Diesen Vorgang moglichst ohne
Fehlabschaltungen zu automatisieren
bedarf einer besonderen Systemarchi-
tektur.

Eine typische Herausforderung
fiir einen automatisierten Kill
Switch.

a.) Eine sehr hohe Systemintegration
aller Sicherheitskomponenten

b.) Genaue Kenntnisse von der zu
schiitzenden Infrastruktur und den
Geschéftsprozessen.

c.) Agenten und Sensoren die speziell
das Verhalten von Massenspei-
chern analysieren und monitoren,
um Datendiebstahl und Verschlis-
selungen vom Normalbetrieb un-
terscheiden zu kénnen.

d.) Ein gut trainiertes System auf den
schlimmsten anzunehmenden Fall
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auszurichten ,der Verschliisse-
lung” und ,dem Datendiebstahl”

e.) Eine Risikoanalyse der Geschafts-
und Systemprozesse sowie ein in-
dividuelles IT-Sicherheitskonzept

f.)  Eine Orchestrierung aller IT-
Sicherheitssysteme mit einer ma-
ximalen Systemdurchdringung.

g.) Eine Kill Switch Losung bendtigt
erhebliche Kenntnisse der Ge-
schaftsablaufe und dem Verhalten
von Applikationen sowie Systemen
und Netzwerken eines Unterneh-
mens und ist nicht auf Signaturen
der Angreifer augerichtet, sondern
auf Signaturen des zu schiitzenden
Unternehmens. Diese Individuali-
taten befinden sich alle hinter ei-
ner Firewall.

h.) Ein IT-Scoring auf der Ebene von
Prozessen, sowie frei program-
mierbarer Agenten und Aktoren.

i) Ein Kill Switch kennt genau die Soll
Prozesse eines Unternehmens und
muss einen einsetzenden Vorgang
der Verschlisselung eindeutig und
zweifelsfrei erkennen sowie in se-
kundenschnelle alle Server hart
abschalten.

j.)  Der individuelle und administrative
Vorgang ist deutlich hoéher als bei
reaktiven IT-Sicherheitslosungen.

In dem folgenden Beispiel wird
das Prinzip ,Kill Switch” als Sys-
temlosung . flexpo IT-Security”
erlautert.

Da handelsibliche groRe wie klei-
ne Monitoring- Losungen, Cyber
Defense , Intrusion Detection,
Managed Detection and Response
sowie Endpoint Protection Syste-
me zwar Sensoren einsetzen um
Gefahren zu erkennen, jedoch
nicht tiber komplexe freiprogram-
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mierbare Logiken und Scoring Verfahren
verflgen, hat sich die Firma F&M Con-
sulting fir eine Eigenentwicklung ent-
schieden mit dem Ziel : Eine automati-
sierte Notabschaltung nach dem Kill
Switch Verfahren zu realisieren.

,flexpo IT-Security“- ist eine solche Kill
Switch Losung und setzt auf ein mehr-
schichtiges Abwehrsystem. Kernstiick ist
eine Blackbox CPU, welche kontinuier-
lich das Systemverhalten Gberwacht und
nach Anomalien sucht. Erkennt das Sys-
tem eine Bedrohung, etwa durch abwei-
chende Muster ,Indicators of Compro-
mise” (loCs), wird der ,Kill Switch” aus-
gelost und die Systeme umgehend abge-
schaltet. Diese vor Ort Hardware wird
vor und hinter der Firewall der zu Gber-
wachenden IT-Infrastruktur installiert
und ist fiir Hacker unsichtbar, da es kei-
ne Installation auf Servern oder Netz-
werkkomponenten benétigt und fir die
Kommunikation mit dem Backend in der
Cloud, zwei (2) redundante eigene
Netzwerke betreibt. Ein Messenger-
dienst (flexpo Service Tool) der an je-
dem PC Arbeitsplatz automatisiert instal-
liert und gewartet wird, stellt den Mitar-
beitern eines Unternehmens ein Frih-
warnsystem zu Verfligung.

1.) Uber redaktionelle Eintrige wer-
den potentielle und akute Bedro-

hungslagen gemeldet

2.) Auffélligkeiten der Sicherheits-
agenten werden sofort auch an die
Arbeitsplatze weitergeleitet.

3.) Im Falle eines Cyberangriffs wer-
den auch alle PC Arbeitspldtze
Uber einen Code-red informiert
und sofort an ein Notfallskript wei-
tergeleitet.

4.) Nur durch eine zeitnahe Quittie-
rung dieser Meldung, ausgewahl-
ter Mitarbeiter, lasst sich ein
Countdown noch stoppen.

5.) Aus den IT-Wartungsprotokollen
sowie den geplanten und unge-
planten Downtime der Systeme
werden die Hochverfiigbarkeiten
einzelner Systeme berechnet und
dienen als ein Cockpit fiir den IT -
Sicherheitsstand in den zu schit-
zenden Unternehmen. Im Falle ei-
nes Cyberangriffs mit moglichen
Schadensfallen lassen sich auch fiir
Cyberversicherungen  eindeutige
Nachweise aus diesem Service Tool
generieren.

6.) Uber ein Microsoft Reporting Ser-
vices wird eine Dashboard mit al-
len IT-Sicherheitsmerkmalen gene-
riert, um weitere Liicken oder Pro-
zessveranderungen aufzuzeigen.

Eine zentrale IT-
Sicherheitslosung steuert alle
Teillésungen

Bild1 (Systemkomponenten
der flexpo -Security in einer zu
schiitzenden IT-Infrastruktur)
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Ein Backend in der Cloud Gbernimmt das
IT-Scoring sowie die Meldeprozesse
und stellt alle Kommunikationskanale zu
den redundanten Netzwerken her. Des
Weiteren wird eine Hochverfligbarkeit
der Systeme Uber ein Cluster Verfahren
sichergestellt. Im Falle eines Cyberan-

Aktive IT-Sicherheit
7/24 Systemiberwachung

Aktives [T-Monitoring (flexpo CPU)

Sicherheitsmeldungen
Notfallmanagement

Not — Abschaltung (flexpo Not-Aus Box)

griffs mit einer Verschlisselung wird
Gber ein Scoring Verfahren die Bedro-
hungsstufe eindeutig als ein Verschlis-
selungsmechanismus identifiziert und als
,Code red” ausgelost. In einem individu-
ell eingestellten und ebenfalls integrier-
ten Alarmmanagement erfolgt in Stufen
3 eine sofortige allpolige Abschaltung al-
ler Server und Netzwerk. In Stufe 2 je-
doch ist es moglich, Uber eine iOS
Security-App, den Contdown zu stop-
pen. Wenn dieser nicht in einer definier-
ten Zeit quittiert wird, fuhrt dieser Vor-
gang unweigerlich in einen Shutdown
der Systeme. Ist auch dieser ,Software
Shutdown” bereits durch einen Cy-
berangriff gestort, so werden diese an-
geschlossenen System hart, via Not-Aus
Box abgeschaltet und somit vom Netz
getrennt. Die Not-Aus Box schaltet all-
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polig vor und hinter der USV die ange-
schlossenen Systeme stromlos. Eine Bat-
teriepufferung in der Not-Aus Box sorgt
daflir, dass auch im stromlosen Zustand
die Sicherheits- und Zustandsmeldungen
an das Security -Backend und die Securi-
ty App Ubermittelt werden. Uber einen

IT-Pravention

Sensibilisierung der Mitarbeiter
(interaktive  Sicherheitsmeldungen)
Remote Zugriff,

Online Schulungen (Datensicherheit
und Datenschutz)

IT-Security Messenger Dienst
flexpo Securnty Tool

Bild 3 ( Zusammenschluss der 3 Si-
cherheitsséiulen im Kampf gegen Cy-
berangriffe )

Web-Service, diverser Protokolle und
SQL Zugriffe, lassen sich beliebige weite-
re Sicherheits- und Meldesysteme integ-
rieren. Z.B. Uber ein VDS Protokoll der
Gebdudetechnik oder lber einen Web-
Service wie in dem Beispiel Bild 1 (dort
lassen sich auch andere bedrohliche Fal-
le wie Wassereintritt im Serverraum o-
der der Ausfall der Klimaanlage) tber-
wachen.

Der bis zu dem Zeitpunkt der automati-
sierten Abschaltung durch einen Kill
Switch entstandene Schaden, lasst sich
haufig bereits mit Schattenkopien der

Systeme, im Rahmen einer forensischen
Nacharbeit, wieder herstellen.

Umgang mit Hochverfiigbarkei-
ten von Systemen im Falle einer
Verschliisselung

IT-Sicherheitspriifung
IT-Sicherheitsaudits, Sicherheitskonzepte
Penetrationstest Infrastruktur +Backup

Simulation - Cyber Angriff

IT-Forensik, Rufbereitschaft

Aktive Schadensbegrenzung

IT-Audit; IT-Gutachten
Krisenmanagement
flexpo-Security IT Package /

Bei besonders schitzenswerten Ge-
schafts- und Systemprozessen konnten
jedoch auch noch so kleine Betriebsun-
terbrechung zu hohen Ausfallkosten flih-
ren, daher sind auch weitere Ausbaustu-
fen der flexpo IT-Security Suite, als digi-
taler Service zuschaltbar wie z.B:

a. Redundante Backups (Managed Ba-
ckup)

b. Redundante Serversysteme (via Clus-
ter Verfahren)

Auch in diesen Serviceabschnitten er-
folgt eine automatisierte Umschaltung,
im Falle einer Verschlisselung.
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Die Implementierung von IT-
Sicherheitsmechanismen wie Kill
Switch” , erfordert eine genaue Bewer-
tung der spezifischen Bedrohungen und
Risiken, die flr die Organisation relevant
sind. In den meisten Féllen sind konven-
tionelle Cyberabwehrmafnahmen, wie
Firewall und Intrusion Detection-
Systeme sowie regelmaRige Aktualisie-
rungen der Sicherheitspatches schon
recht effektive und weniger stérend fur
den Geschaftsbetrieb. Schiitzen aber
nicht bei einem erfolgreichen Ubergriff
mit vollziehender Verschliisselung.

Der Duisburger Systemintegrator F&M
Consulting hat sich daher mit der flexpo
IT-Security Losung gleich fur 3 Sicher-
heitsfundamente einer IT-
Sicherheitsstrategie entschieden.

1.) Das flexpo Security Tool als Grund-
lage fir die Pravention ,IT-
Sicherheit” Ein Dienstprogramm
fir jeden Arbeitsplatz um Mitar-
beiter zu schulen, trainieren, in-
formieren und zu warnen.

2.) Die IT-Sicherheitspriifung ,um die
Eigensicherheit der Systeme zu
testen sowie die Simulation von
schadlichen Uber-
griffen kontinuier-
lich  durchzufiih-
ren.

3.) Die aktive IT-
Sicherheit als Sys-
temlésung inkl ei-
ner sofortigen
Not-Abschaltung. Hyid Sloud

Somit werden sowohl

die MaBnahmen der IT-

Pravention, kontinuierli-

che IT-

Sicherheitsuberprifun-

gen und eine aktive Si-

cherheitslosung bis zum

Kill Switch, in einer ein-

zigen Systemintegration

unterstiitzt. Siehe Bild 3
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Managed Backup und
Server Outside

Vor Ort beim Kunden

Besonderheiten der flexpo Security Lo-
sung

- Agenten und Sensoren sind fir:
a.) IT-Systeme b.) Gebdude c.) Pro-
zesse und d.)Hochverfligbarkeit aus-
gelegt

- Nach einer Risikoanalyse werden
Sensoren vor sowie hinter der Fire-
wall installiert.

- Hinter der Firewall sind genaue
Kenntnisse der zu schitzenden IT-
Infrastruktur notwendig.

- Fir das Trimmen der Sensoren und
Aktoren sowie die Erweiterung des
IT-Scoring, ist ein kontinuierlicher IT-
Security Service nétig.

- Die Hardware |aRt sich nicht stoppen
und ist nur schwer einnehmbar

- Die Security CPU setzt auf ein eige-
nes Betriebssystem und wird Uber
eine individuelle Security Dispositi-
on gesteuert.

- Die Anwendungen sowie kunden-
spezifische Einstellungen sind ver-
schlisselt abgelegt.

Bild 2 ( Technologieschema der zu-
sammenwirkenden IT-Security Kompo-
nenten, 1. Security CPU, 2. Not-

Redundantes;
deutsches

Cloud - DNS Rechenzentrum
flexpo
Sicherheitssoftware
Backend

Aus-Box, 3. Service Tool am Arbeits-
platz)

- Alle Agenten, Sensoren und Aktoren
werden sowohl in der Security CPU
vorgehalten also mit einem Backend
in der Cloud repliziert.

- Selbst wenn die Verbindung zum In-
ternet oder Intranet unterbrochen
wird, arbeitet die IT-
Sicherheitslosungen  weiter  und
kommuniziert Gber eine Fallback.

- Die Not-Aus Box ist Uber ein eigenes
Netzwerk mit der Security CPU ver-
bunden und kann selbst im stromlo-
sen Zustand noch Meldungen an die
flexpo Security App weiterleiten.

- Die Not-Aus Box kann ebenfalls auch
manuell Gber einen NOT-Aus Schal-
ter stromlos geschaltet werden und
wird auch in diesem Fall eine Zu-
standsmeldung noch absetzen kon-
nen.

- Die versiegelten Hardwarekompo-
nenten werden bei diese IT-
Sicherheitslosung von der F&M bei-
gestellt und sind ein fester Bestand-
teil eines IT-Sicherheits Packages.

Meldeweg: E-Mails, Shmp
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Fazit:

Das ,Kill Switch“-Verfahren stellt eine
revolutiondre Methode im Kampf gegen
Cyberangriffe dar. Es reagiert nicht nur
passiv auf Bedrohungen, sondern geht
aktiv dagegen vor und minimiert so po-
tentiellen Schaden. Die ,flexpo IT-
Security” Losung von F&M Consulting
setzt genau auf diesen Ansatz und bietet
Unternehmen so einen effektiven und
zeitgemaRen Schutz gegen Cyberangriffe
mit Datendiebstahl und Verschliisselung.
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Weitere Kernkompetenzen sind:
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