Bewahren Sie lhr Unternehmen vor Cyber-Angriffen!
flexpo IT-Security schliel3t das Einfallstor fiir bosartige Cyber-Attacken!

Cyberkriminalitat gehort heute zu den gro3ten Gefahrenherden fiir Unternehmen. Sie trifft fast jede 2. Firma, vor allem solche
mit ca. 100-500 Mitarbeitern. Diese kriminellen Angriffe sind kaum vermeidbar und schon gar nicht mehr zu versichern!

Allein in Deutschland belaufen sich die Schaden auf ca. 55 Mrd. EUR jahrlich (fiir das Jahr 2019) und steigen exponentiell.

Leider eine Tatsache:
Ein Cyber-Angriff ist kaum zu verhindern!

@ Hacker kennen die Schwachstellen in den Konfiguratio-
nenvon Firmen, Banken und Behdrden und nutzen sie
aus

@ Sogar Antivirenprogramme und Schutzsoftware der
weltweit flihrenden Sicherheitsfirmen werden gehackt
und gestohlen

@ Ubliche IT-Sicherheitsldsungen sind machtlos gegen
akute Cyber-Attacken, die teils erkannt, aber nicht
verhindert werden kdnnen

@ Eine infizierte IT muss extrem kosten- und zeitintensiv
restauriert werden - einfache Backups reichen nicht aus
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Unser Schutzkonzept setzt dort an,
wo der grofRte Schaden entsteht

— bei einem Hack mit IT-Verschliis-
selung.

Hier erkennen Ubliche Systeme
maximal eine Bedrohung und
stellen den Dienst ein.

Anders flexpo Security. Durch die
verbundenen, hoch automatisier-
ten Sicherheitssysteme reagiert
das System flexibel und schnell.

Denn innerhalb der ersten ca.

10 Minuten nach einem Cyber-
Angriff sind exorbitante Schaden
meistens noch vermeidbar.

flexpo-security.de
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Aktive IT-Sicherheit

7/24 Systemuberwachung
Aktives IT-Monitoring (flexpo CPU)
Sicherheitsmeldungen, Notfallmanagement

Not-Abschaltung

IT-Privention IT-Sicherheitspriifung

Sensibilisierung der Mitarbeiter IT-Sicherheitsaudits und -Konzepte
(interaktive Sicherheitsmeldungen) Penetrationstests Infrastruktur, Backup
Remote-Zugriff, Online-Schulungen Security Pishing Simulation, Cyber-Angriff
(Datensicherheit und Datenschutz) IT-Forensik, Rufbereitschaft, Krisenmanagement

IT-Security Messenger Dienst Schadensbegrenzung, IT-Audit, IT-Gutachten
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Automatische Not Abschaltung bei vollziehender
Verschlusselung lhrer Systeme!

flexpo Security bietet mit véllig neuer Hard- und Softwarelosung den wirkungsvollsten
Schutz lhrer IT, den andere auf dem Markt erhaltlichen Produkte so nicht leisten

Das flexpo Security-System besteht aus Bei einer Cyber-Attacke werden umge-
mehreren Komponenten, die tiber eine hend Notfallszenarien eingeleitet. flexpo
definierte Laufzeit fiir Ihre IT bereitgestellt 9 Monitoring SW Security reagiert extrem schnell mit 3
werden. Die Black Box CPU wird in einem abfolgenden Warnmeldungen an defi-
separaten Netzsegment, nach einem Risiko- nierte Stellen. Im Extremfall unterbricht
management, konfiguriert. die NOT-AUS-BOX die Stromversorgung.

Die Monitoring-Software tibernimmt die
Uberwachung und meldet potenzielle und
reale Bedrohungen an das flexpo Security-
Tool. Weil tiber 90% der Angriffe Gber die e
Mitarbeiter-PCs erfolgen, werden diese in
das IT-Sicherheitskonzept mit einbezogen.

1. Uberwachen

@ Die Black Box CPU hinter der Firewall tiberwacht die Infrastruktur

Q @ Das flexpo Monitoring/die Agenten spiiren Cyber-Angriffe auf
/ @ Die Kl schlagt bei Auffalligkeiten der Sicherheitsmuster Alarm

@) Stufe gelb - kritisch |

@ Stufe Code red @ Alle User konnen bei Bedrohungen Notfallmeldungen einleiten
@ Der flexpo Service informiert (iber aktuelle Cyber-Bedrohungen

@ Bei drohenden Angriffen (toxische E-Mails, Pishing-Websites
etc.) werden alle erforderlichen Schutzmechanismen aktiviert
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& Die flexpo NOT-AUS-BOX kann iiber 3 Wege ausgeldst werden:
a) manuell vor Ort, b) via Mobilfunk (Code red), ¢) VDS Protokoll

@ Ein Krisenstab definiert Alarmnachweise und Ausléseprozesse
@ Bei Bedarf stellt F&M ein Team fiir Restart, Forensik, Gutachten

Ihre Experten-Hotline Per Fax senden: 0203/60849911
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Downloads:
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F&M Consulting

Wenn Sie kiinftig unsere Informationen und Angebote nicht mehr erhalten
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