Interview: Mit Sascha Grone

F&M Consulting und flexpo Security

Notabschaltung bei Cyberangriffen mit Verschliisselung -
F&M Consulting , hoch innovative IT-Security Losung mit NOT Abschaltung XPO'
Besonderheit: Duisburger IT Spezialist flir Automation und Cybersecurity stoppt
Cyberangriffe auf Unternehmens IT.

Herr Gréne, womit ist diese technische Innovation in dem Bereich IT-Security zu begriinden ?

flexpo IT-Security ist eine IT Sicherheitslésung mit der Cyberangriffe in kiirzester Zeit aktiv gestoppt
werden. Dabei wird ein digitaler Gegenangriff gestartet indem eine kontrollierte und automatisierte
Abschaltung der zentralen Systeme erfolgt. flexpo IT-Security ist eine umfassende Monitoring- und IT
Security Management Losung, welche bis zur Stromabschaltung bei vollziehenden Cyberangriffen
hochautomatisiert eingreift. Durch kontinuierliche Datenanalysen und KlI-Scoring mittels
Sicherheitshardware und -software vor Ort, aber auch zusatzlich redundanter Systemlésungen in
zwei Rechenzentren, werden Abweichungen vom normalen IT Betrieb innerhalb weniger Sekunden
erkannt und je nach Bedrohungslage automatisiert gemeldet oder zur sofortigen Abschaltung
gefiihrt. Um einen echten Schaden zu vermeiden ist der groRRte Feind die Zeit, welche zwischen dem
Start einer Verschllsselung und dem andauernden Prozess der Verschliisselung vergeht. Es bleiben
max. 10-20 Minuten fiir eine totale Abschaltung egal zur welcher Uhrzeit und Wochentag, um im
besten Falle nur einen Kollateralschaden zu erleiden.

Das Dienstisistungskonzept fir den
produisrenden hitelstand

IT - Security

zeitige Erkennung und proaktive Gegen
lhre IT geschuitzt, bevor Schaden entstehen kann

F&M Consulting: Sascha Grone
Ref.: Interview_flexpo Security Seite: 1 Datum: 28 7. 2025



Interview: Mit Sascha Grone

F&M Consulting und flexpo Security

Notabschaltung bei Cyberangriffen mit Verschliisselung Fg Securty
F&M Consulting , hoch innovative IT-Security Losung mit NOT Abschaltung =4

flexpo IT-Security konzentriert sich hauptsachlich auf genau diese Schadensreduktion und nicht auf
das Unausweichliche. Einen Cyberangriff an sich. Denn dieser wird friiher oder spater stattfinden.

Dabei wird eine kleine Blackbox CPU fiir das Monitoring vor und hinter der Firewall der zu
Uberwachenden Unternehmens IT eingesetzt , welches im Sekundentakt Prozessanomalien und
Muster nach (blichen Angriffstaktiken (loCs, Indicators of Compromise) analysiert und mit einem
Backend im Rechenzentrum abgleicht.

Diese IT-Security Losung verfolgt damit eine Offensivstrategie und Technik der aktiven Gegenwehr
und NOT Abschaltung bevor erst ein Schaden entsteht.

Die ausgewahlten Komponenten sind nicht auf dem Massenmarkt erhéltlich, sondern
Eigenentwicklungen und liefern daher auch Angreifern keine Informationen lber die angewendeten
Mechanismen zur Abwehr von Cyberangriffen.

flexpo Service == -

flexpo IT Security Monitoring

Diese Nachricht wurde automatisch generiert, da eine Anomalie vorliegt (mdéglicher
Cyberangriff)

Diese Meldung wurde vom flexpo Service Tool erzeugt

Halten Sie sich bitte an das Notfallhandbuch (siehe Link unten)

Meldung:

Fileserver: Anzahl neuer gedffneter Dateien: 3789
Fileserver: Anzahl neuer geschlossener Dateien: 3413
Fileserver: Netzwerk-Last bei 73%

14 von 76 Agenten haben eine kritische Abweichung gegeniiber den
IT Sicherheitsrichtlinien innerhalb der letzten 20 Minuten gemeldet.
Erkanntes Schema: Verschllsselung oder Kopiervorgang groBer
Datenmengen (Ransom-Attacke)

Gefahr eines Cyberangriffs: HOCH

Link zum Notfallhandbuch

Herr Gréne, was macht die F&M Consulting bei der Abwehr von Cyberangriffen auf eine
Unternehmens IT anders als bereits vorhandene marktiibliche IT-Sicherheitsvorrichtungen. ?

Der F&M Consulting, als Spezialisten fir IT-Sicherheit und Automation, ist es gelungen mit einer

speziellen Kombination aus Hardware, Softwareware und Automation,
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Cyberangriffe auf IT-Systeme durch sofortige Gegenmallnahmen zu stoppen. Derzeitige Systeme
konnen zwar Angriffe erkennen und melden, jedoch als defensive Security Lésung keine aktiven
GegenmalRnahmen einleiten, wie beispielsweise die Systemldsung flexpo Security.

Somit und nur so werden Schaden durch Verschliisselungen, Datendiebstahl, Erpressung

und Betriebsstillstainde verhindert. Vergleichbare offensive Security Losungen wurden bislang
Uberwiegend bei potentiellen Hochwertzielen wie kritischer Infrastruktur (Kraftwerke,
Verkehrstechnik) oder bei militdrischen Einrichtungen eingesetzt. Jedoch setzen diese Lésungen
profunde Kenntnisse der Geschafts- und Systemprozesse voraus, die mit keiner Standard
Defensivlésung zu realisieren ware. Die Kenntnisse von Ablaufen in dem produzierenden Mittelstand
aus 20 Jahren der Prozessberatung, waren daher besonders Hilfreich bei der Entwicklung von flexpo
Security. Derartige Losungen lassen sich auch nicht als Hebelprodukte oder im klassischen
Strukturvertrieb vermarken und sind daher weniger fir Systemhauser von Interesse. Da diese
Security Losungen individuell gefertigt und betrieben werden, benétigen diese auch eine
permanente Kunden- und Systemnéahe.

Der Schutz vor dem &duRersten Fall einer Infizierung durch Schade Code, ist bei einer offensiven
Security Losung deutlich héher und schrankt auch nicht die Funktionalitdten von Anwendersoftware
ein. So, dass das tagliche Arbeiten erheblich erschwert und auch die Systemperformance darunter

leiden wiirden. Diese Eigenschaften bringen jedoch defensive Losungen eher mit sich.

L) -
Security Box

@Y

o-security.de
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Herr Grone, warum sind Sie diesen Weg gegangen und warten quasi auf den schidlichen Ubergriff
auf die Unternehmen IT ?

Die Abwehr eines Cyberangriffs ist bei dieser flexpo IT-Sicherheitslosung in mehrere Angriffsstufen
gestaffelt und wirkt bereits schon sehr viel friher. Nur diese MalRnahmen konnen, wie auch alle
anderen marktiblichen derzeitigen IT-Sicherheitssysteme, nicht zu 100% einen Ubergriff und somit
eine Infektion der IT-System verhindern. Lediglich kdnnen diese sehr viele Angriffe, wenn tberhaupt
erkennen, melden, jedoch nicht aktiv und automatisch eingreifen. Ist ein Angriff jedoch in einer
Zeit in der keine IT-Personal den Vorfall oder auch einen Alarm bemerkt , so werden alle IT-
Komponenten verschlisselt und meist zuvor auch kopiert.

Bei der flexpo IT-Security Losung jedoch ibernimmt eine zweite wichtige Phase ,,das Modul NOT-

Aus” einen sofortigen und hoch automatisierten Gegenangriff .

Herr Grone, wie wirkungsvoll ist dieser Gegenangriff und wie funktioniert dieser in der Praxis ?

Die Wirkung der Erkennung einer Verschlisselung liegt bei nahezu 100% . Das liegt weniger an dem
Verhalten der Angreifer sondern eher an dem Verhalten der angegriffenen Systeme. Hier besitzt die
Security Losung einen Heimvorteil, da das Systemverhalten im Falle einer Verschliisselung oder
Datendiebstahl trainiert wurde. Mit dem Beginn der Verschlisselung greifen die automatisierten
Mechanismen in Sekunden schnelle. Da die Systeme alle sehr spezielle Verhaltensmuster zeigen,
welche nicht mehr im Verborgenen bleiben kdnnen, ist dieser Ansatz sehr sicher, bendétigt aber eine
sofortige HandlungsmaRnahme. Da diese Angriffe fast immer Uberraschungsangriffe sind und zu
Zeiten der Betriebsruhe stattfinden, wiirde auch ein noch so ausgefeiltes Alarmmanagement nicht
innerhalb weniger Minuten zu einer Systemabschaltung flihren. Daher wurde das F&M IT-
Sicherheitssystem mit einer unabhangigen und fir den Angreifer unsichtbaren CPU ausgestattet.
Dieses System verwendet ein IT-Scoring Verfahren mit speziellen Ausfiihrungsmechanismen eines
Cyberangriffes und kann auch nicht abgeschaltet werden. Selbst ein Internetausfall oder ein

Stromausfall wirde das System nicht stoppen kénnen.
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Aber warum kann ein Schaden durch einen Cyberangriff mittels einer F&M IT-Sicherheitslosung

ausgeschlossen werden ?

Die haufigsten Angriffe sind zwar Blitzangriffe jedoch in den meisten Fallen sind die Angreifer bereits
auf den Zielsystemen (strategische Angriffe) und mit dem Umfeld vertraut. Da dieser Zugriff haufig
durch Phishing eMails ausgel6st und somit eine bekannte Identitat vorgetauscht wird, erkennen auch
noch so professionelle IT-Sicherheitssysteme diese Ausspahung nicht. Moglicherweise auch nicht das
flexpo-IT System. Bis zu diesem Zeitpunkt ist in den meisten Féllen aber auch noch kein messbarer
Schaden entstanden. Erst wenn die Angriffswelle startet z.B. in der Nacht, Wochenenden oder an
Feiertagen, so reichen je nach UnternehmensgrofRe ca. 1-2 Stunden der Verwistung aus und alle
Systeme sind nicht mehr einsatzbereit. Auch das Einspielen von Backups ist in vielen Fallen nicht
mehr moglich, da meist Infrastrukturen, Backups, Gateways , Datenbanken in einem laufenden
Betrieb gestort wurden und der 1:1 Zustand nicht mehr hergestellt werden kann. Daher ist der
Ansatz der F&M Losung, sich auf genau diesen Fall zu konzentrieren. In 2 Jahren forensischer Arbeit
wurde von den F&M Informatikern und Ingenieuren daher das Verhalten der infizierten Systeme bei

Verschlisselungen und Datendiebstahl analysiert und in einen Sicherheitsalgorithmus einer Blackbox

F&M Consulting: Sascha Grone
Ref.: Interview_flexpo Security Seite: 5 Datum: 28 7. 2025



Interview: Mit Sascha Grone

F&M Consulting und flexpo Security
Notabschaltung bei Cyberangriffen mit Verschliisselung ﬂléff;”;"y

F&M Consulting , hoch innovative IT-Security Losung mit NOT Abschaltung =2

verpackt. Diese kommuniziert Uber eigene getrennte Netzwerke (Firmengeheimnis) mit einer
Notabschaltevorrichtung. Auch diese NOT-Aus Box ist eine Eigenentwicklung und auf zahlreiche

Sonderfille eines Cyberangriffs mit Verschliisselung vorbereitet. Diese NOT-Aus Einrichtung schaltet
unmittelbar mit dem Beginn einer Verschliisselung alle Systeme stromlos und verhindert somit einen
groReren Schaden. Einen Wideranlauf der IT-Systeme inkl. Beseitigung der Schadsoftware und
Anderung aller Passworter fiir Systemzugriffe, ist in 3-4 Stunden wieder hergestellt. Im Gegensatz zu
einer erfolgreichen Verschlisselung entsteht bei dieser aktiven Gegenwehr, kein Datendiebstahl,
keine Erpressung und kein Betriebsstillstand auf unbestimmt Zeit. Ebenso wird kein

Reputationsverlust bei Kunden oder Lieferanten zu beklagen sein.
Bei wie vielen Kunden ist das IT-Sicherheitssystem im Einsatz und hat sich dieses bereits bewahrt ?

Das System wird in den verschiedenen Ausbaustufen bereits seit 4 Jahren bei Kunden aus Industrie
und Handwerk eingesetzt. Die Moglichkeit einer sofortigen Notabschaltung ist seit 2 Jahren moglich
und ebenfalls im Dauereinsatz 7/24.

Zu den Kunden zdhlen namhafte Automobilzuliefererbetriebe, Nahrungsmittelhersteller,
Dienstleistungsbranche, Handwerksbetriebe und aus der Elektronik Branche.

Referenzen kdnnen besichtigt und interviewt werden. Dirfen jedoch aus Grinden der IT-Sicherheit

nicht der Veroffentlichung dienlich sein.
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Anzahl nachjustierter Sensoren

Beschreibung: Anzahl der nachjustierten Sensoren zur
Abbildung von Prozesssnderungen in der IT Infrastruktur

Bearbeitung Alarme

Anzahl Alarme

Beschreibung: Erkannte und gemeldete
Sicherheitsvarkommnisse und die vollstandige Bearbeitung
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Anzahl versuchter Zugriffe

Beschreibung: fnzahl sbgenehrter Angriffe durch Firewall
(Quelle Firewall)
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Durchschnittliche Reaktionszeit

Beschreibungs: Curchschn, Zeit von der Sensormeldung bis
Quittierung eines Alarms chne Verschiisselungsbedrohung

skalierung: Skalierung: Shalierung: Skalierung:
0 entspricht keine Optimierung an flexpa IT Security; 0 entspricht keine Bearbeitung ven Alarmmeldungen: Anzahl der Versuche, unbefugt in die IT Infrastruktur J= kirzer dhe Reaktionszeit desto geringer der Schaden bei
213 = Anzahl der aktven Sensoran: 9 = alle Alarme wurden guittiert und dokumentiert: sinzudringen; <inem Cyberangriff:

Stichtag 31,08.2023 Monatsshgrenzung Monatsabgranzung Monatsabgrenzung

Liste: Anderunosprotokoll IT Menitoring Liste: Alarmmanagement Dokumentation

Liste: Zusammenfassung Firewsll Report Liste: Zusammenfassung Alarmmanagement

Patchlevel Windows Server Systemverfiigbarkeit Nutzgrad flexpo Security Anteil von Sicherheitsmeldungen
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98% 97,5% 68% 2,3%
Aktueller Sicherheitsstand

Serververfiigbarkeit in % 24/7 Nutzung flexpo Security Services Abweichungen von der Norm

Beschreibung: Auswertung der Windows Update Stinds j2

Beschreibung: Serververfiighsrisit in Prozant 2u
Betrichssystem auf Windowsservern (Anzahl 13)

Baschreibung: Antil der ganutzen Sicherheitssarvices (IT
Dauerbetrieb 24/7

Baschreibung: Artsil der erkannten Abwsichungen ven der
Monitoring, Alarmmanagement, Passwortmanager ...)

Norm zur Anzahl der IT Sacurity Meldungan der fisxpo CPU

Skalierung:

0% entspricht keine Abweichungen van der Norm:
100% = Die IT Infrastrukbur hat keineriei Auffalligksiten:
Monatsabgrenzung

Skalierung:

0% entspricht kein Patchmanagement vorhanden;
1003 = Alle Server auf aktusllen Patchstand;
Stichtag 31.06.2023

Skalierung:

0% entspricht IT Infrastruktur nicht verfiighar;
100%% = IT Infrastruktur immer vollstandig verfiigbar:
Monatsshgranzung

Skalierung:
0% entspricht lexpa IT Security Services deaktviert:
10036 = Volle Sicherheit im Unbernehmen:
Stichtag 31.08.2023
Liste: ktuelle Patchstands Sarver Liste: Downtime Server und Wartungsarbeiten

Liste: flexpo Security Packsgss Liste: flexpe Seurity IT Montoring Report

04,09.2023 14:22:31 Status: Worktlow ja / nein Darstellung: Listz - Statistik - Prognoss Dokumentation: Link

Seit dem Einsatz der flexpo IT-Sicherheitslésung gab es bei keinem der F&M Kunden eine
Verschllisselung oder auch Datendiebstahl. Auch die Hochverfiigbarkeit der IT-Systeme, ist durch ein

ebenfalls von der F&M Consulting entwickeltes Clusterverfahren, auf Giber 98% angestiegen.
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Was bietet die F&M Consulting den Kunden genau an und ist diese IT-Sicherheitslosung auch fiir

kleine Kunden mit weniger Arbeitsplatzen, aber brisanten Unternehmensdaten gedacht ?

Die IT-Sicherheitslosung wird in Sicherheitspaketen je nach Unternehmensgrofle angepasst und ist
daher auch fiir sehr kleine Unternehmen ausgelegt.

Die Sicherheitshardware wird gestellt und bleibt Eigentum der F&M Consulting. Lediglich eine feste
Monatspauschale je UnternehmensgroRe und ein Sicherheitskontingent fiir das Trimmen von
Sicherheitssensoren, bei veranderter IT-Umgebung, fillt bei dieser Losung an.

Das System wird einmalig (feste Tagespauschale) vor Ort in Betrieb genommen. Ebenfalls folgen alle
Einstellungen einer System Ist-Aufnahme fir die Sicherheitstemplates (aller Agenten) und einer
Risikoanalyse, auf der Ebene der wichtigsten Geschéafts- und Systemprozesse. Danach wird das

Sicherheitslevel und die Sicherheitspakete definiert und scharf geschaltet.

Zur Person: Sascha Grone

F&M Consulting

IT-Consultant

Organisations- und Technologieberatung
fur den Mittelstand

Entwicklungsleiter IT-Security

. . Sascha Gro
eMail: support@flexpo-security.de = I Scherheisbrate

Internet: www.flexpo-security.de

Fachinformatiker Anwendungsentwicklung WDR Lokalzeit 1/2023
EDV Sachverstéandiger und Gutachter

Zertifizierter EU — Datenschutzbeauftragter

durch die Deutsche Sachverstandigen Gesellschaft (DESAG)
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